


纲要

• 作者主要是尝试使用GPT4来生成多模态语言图像指令遵循数据( insruct ion-fol lowing data）。通过对此
类生成数据进行指令微调，推出了大型语言和视觉助手（Large Language and Vision Assistant-
LLaVA）。

• LLaVA是一种end-to-end的模型，作者提出了视觉指令微调，是第一个尝试将指令微调拓展到多模态领域
调整。



贡献点：

• 1）数据方面：使用GPT-4来将数据转化为多模态指令遵循数据（mult imodel instrust ion-fol lowing data）

• 2）模型方面：开源，使用CLIP+LLaMA进行指令微调，构建了多模态大模型LLaVA，得到了较好的结果；

• 模型链接：https:/ /gi thub.com/haot ian- l iu/LLaVA



• 数据方面：

作者采用GPT-4把 image-text pairs转化为
instruct ion-fol lowing格式。

原有的标注数据是Caption + Boxes，然后基于
GPT-4生成的三种response示例
conversat ion+detai led descr ipt ion+complex 
reasoning

（不同角度的文字说明）



模型方面：

与GPT-4-LLM, Alpaca, Vicuna类似，
作者使用LLaMA来做指令微调任务，
网络结构如右侧。

整体比较简单，在LLaMA前添加了一
个视觉编码器（CLIP）获得图片的grid 
features，然后这些图片特征经过一个
映射层W转化为视觉Token，Vison 
Token与Language Token指令在同一
个特征空间，一起拼接（concantate）
构成soft prompt送进大模型。



训练方面：

• 对于每一张图像Xv，生成了多轮的对话数据

• T是总轮数，然后将其组织称序列，将所有的answer视作助手的答复，所以第 t轮的指令就是：

• 这样就能够像下面表格所展示的那样，以一种统一的方式得到多模态指令序列。接着，作者用LLM来进行
对预测的 tokens进行指令微调，利用它原始的自回归训练目标函数。

两阶段：

预训练特征对齐模块（映射层W）；
端对端的微调语言模型+映射层。



实验结论：

• 在多模态聊天机器人的demo上，LLaVA只用了80K的图像数据来进行指令微调，就具有与GPT4相当的推
理能力。





引言

• 人工智能（AI）和自然语言处理（NLP）技术的激增催生了先进的社交机器人，这些机器人模仿人类行为
并跨平台交互，通常可能带有恶意意图，例如传播虚假信息或操纵公众情绪。  ChatGPT 等人工智能生成
的聊天机器人的出现放大了这些问题，使得社交机器人检测和缓解成为一项势在必行的任务。



社交机器人检测的演化

-早期阶段：启发式+基于规则  

账户行为、账户元数据、基于内容（如特定关键词）、网络特征；

-前期阶段：基于机器学习+无监督 /半监督学习+NLP技术（情感分析、主题建模等）

基于机器学习的检测的有效性很大程度上取决于分类特征的质量；

聚类、异常值检测和标签传播等技术试图通过分析固有的数据结构和模式来识别机器人，而不需要显式标签。
这些方法可以发现监督学习技术忽视的新颖的机器人行为和模式；

-中期阶段：深度学习+迁移学习+预训练语言模型

-现阶段：ChatGPT/GPT4等大模型



面对的挑战：

• 基于GPT等模型生成的文本内容，专家无法区分；

• 社交机器人越来越擅长通过采用对抗性攻击和规避策略来避免检测，且具变化性；

• 可拓展性和实时检测难部署（对应方案：模型压缩、增量学习、在线学习、基于流技术）

• 误报风险控制和道德隐私风险



机遇和新趋势

• 迁移学习和无监督学习的利用

• 结合多种模态

• 协作和联邦学习

• 可解释性

• 方法集成

• 更新和微调模型



• 案例分析 . . . .





引言

• 已对齐的大模型不能生成坏的、违规的回复；

• 于是，本文探索LLM模型能在多大程度上保证安全性；

• 结论是，现有的基于NLP的方法很难攻破，不过现在的LLM支持图像输入，作者用了非NLP方法错位暴力
破解；



论文概况

1）作者首先用NLP方法来定量评估对齐后的模型是否抗攻击

2）讨论了为什么NLP攻击方法会失败

3）由于现在LLM往往是支持多模态功能，并且图像的对抗性输入更好构造，因此作者考虑在攻击中生成对抗
性的图像。在一些闭源模型的较小开源多模态版本上，作者进行了实验，包括Mini GPT-4, LLaVA, LLaMA 
Adapter。



• 在实验中 ,  作者发现 ,  使用语言作为输入的效果是不如基于对抗性图像的 ,  如下：

直接骂人


